Direcdo Municipal de Finangas e Patrimoénio

Rua do Bolh&o, 162 — 6.° Porto.
Cémara il
4000-111 Porto Monicips!

T. +351 222 097 216 innnnna
F. +351 222 097 296 LLLLLLL
CADERNO DE ENCARGOS!
INDICE
@ | o] =1 (o USRS PRRTRRPRR
22, Prazo 0O CONTFALO .....cuueerivieseieiscieie it
32, Obrigag8es prinCipais A0 adjUICALANIO. ........ocurururerreeirieieee et ee e ee et essensenens
42, PreGO CONTFATUAL ..ottt bt
52, CONAIGCOES UE PAGAMENTO .....ucvuieiriiieireiireee ettt bbb bbbttt
62,  ProteCao de JAUOS PESSOAIS.......cccururiiiuririieieetietr ettt eb bbbt ta bbbt
72, Penalidades CONMTATUAIS .........oevr ettt
o T B 1AV =T g =T T 1] [ PO STRTTR
LS T o] (o3= 4T 1T OSSOSO
102 Resolugéo por parte da entidade adjudiCANTE..........cccveriiririnieee e
112, Resolugao por parte do AdJUAICALANIO ........cceuvieeeiriereiree ettt
T o (o o0 ] 0 ] 01=] =T o] (USRS
132, Subcontratacdo e cesSSa0 da POSICAO CONrAtUAL ..........ccovieiriiirrieee e
142, ComuUNICACTES € NOLIFICAGOES ......c.ovu ittt
158, EXECUGAD U0 CONIIALO ....couvviieiieicieieteiet ettt bbbt eb st
162. Direcdo e Fiscalizacdo da EXeCUGA0 A0 CONIALO ..ottt ensssennes
172, LegiSIaga0 @PIICAVEL........o ittt
ANEXO | — Especificacdes tECniCas € NIVEIS U8 SEIVIGO ......ccvvieiuriniinieeisseetssiesetsse ettt 10

" Toda a legislagéo referida neste caderno de encargos considera-se como reportada a redagao em vigor a data da mesma.
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Clausulas

1a,

Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na

sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicdo de servicos de

manutenc¢do do sistema de virtualizacdo de servidores VMWARE.

22,

Prazo do contrato

O contrato mantém-se em vigor pelo prazo maximo de 1 (um) ano a contar da data da sua
assinatura, ou até ser atingido, durante esse prazo, o0 pre¢o contratual, sem prejuizo das

obrigacdes acessorias que devam perdurar para além da cessacao do contrato.

A execucdo das prestacBes que constituem o objeto do contrato pode ser, total ou parcialmente,
suspensa sempre que se verifiqgue a impossibilidade temporaria de cumprimento do contrato,
designadamente em virtude de mora da entidade adjudicante na entrega ou na disponibilizagéo
de meios ou bens necessarios a respetiva execucdo, ou excecdo de ndo cumprimento, nos
termos do disposto nos artigos 297.° e 298.° do CCP.

Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, findo o prazo
referido no n.° 1, e caso nédo tenha sido atingido o preco contratual, o contrato extingue-se sem
que assista ao adjudicatario o direito a qualquer indemnizacéo pelo valor das prestacdes néo
executadas.

32

Obrigacdes principais do adjudicatério

Sem prejuizo de outras obrigacBes previstas na legislacdo aplicavel, no presente Caderno de
Encargos ou nas clausulas contratuais, decorre para o adjudicatario a obrigagdo principal de
prestar servicos de manutencdo do sistema de virtualizagdo de servidores VMWARE em
conformidade com as especificagBes técnicas insertas no Anexo | do presente caderno de

encargos.

O adjudicatario obriga-se a respeitar as normas aplicaveis em vigor em matéria social, laboral,
ambiental e de igualdade de género, decorrentes do direito internacional, europeu, nacional ou

regional.

O adjudicatario devera acautelar a possibilidade de vir a adotar, em sede de execucdo de
contrato, planos de contingéncia, para fazer face a situagfes de contencéo de epidemias, quer de
modo preventivo, quer em situacdo declarada, quer em fase de reposicdo da normalidade, sem
prejuizo das regras aplicaveis aos casos de forga maior constantes do presente caderno de

encargos.

A titulo acessoério, o adjudicatario fica obrigado, designadamente, a recorrer a todos 0s meios

humanos, materiais e informaticos que sejam necessarios e adequados a prestacdo dos servigcos
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objeto do contrato, bem como ao estabelecimento do sistema de organizagdo necessario a

perfeita e completa execucao das tarefas a seu cargo.

O adjudicatario deve garantir condicdes de seguranca e salde do trabalho a todos os seus
colaboradores, cumprindo a legislacdo aplicavel nesta matéria, nomeadamente evidenciando a
identificacdo de perigos e avaliacdo de riscos dos trabalhadores que exercem fungbes na

Autarquia, e as respetivas apdlices de seguros de acidentes de trabalho.

43,

Preco contratual

Pela execucdo dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacdes constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao
adjudicatério o pre¢o constante da proposta adjudicada, acrescido de IVA & taxa legal em

vigor, se este for legalmente devido.

O preco referido no nimero anterior ndo pode, em qualquer caso, ser superior a 12.348,37€,

no prazo maximo de vigéncia admitido (valor sem IVA).

O preco referido no nimero 1 inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida a entidade adjudicante, incluindo, nomeadamente as
despesas de alojamento, alimentacdo e deslocagcédo de meios humanos, despesas de aquisicéo,
transporte, armazenamento e manutencdo de meios materiais, bem como quaisquer encargos

decorrentes da utilizacdo de marcas registadas, patentes ou licengas.

52,

Condi¢cdes de pagamento

A quantia devida pela entidade adjudicante, nos termos da clausula anterior, deve ser paga no
prazo de 30 dias ap0s a rece¢do da respetiva fatura, a qual deve cumprir com o disposto no
artigo 36.° do CIVA? e s6 pode ser emitida apés o vencimento da obrigacao respetiva, e apés a
prestacdo dos servicos, devendo ainda cumprir com as exigéncias impostas pelo artigo 9.°, n.° 1,

da LCPAS, aprovada pela Lei n°® 8/2012, de 21 de fevereiro, na redacéo atual.

Para efeitos do ndmero anterior a obrigacdo considera —se vencida quando o sistema de

virtualizacéo de servidores VMWARE estiver ativo no website https://my.vmware.com

Em caso de discordancia por parte da entidade adjudicante, quanto ao valor indicado na fatura,
deve esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o mesmo

obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura

corrigida.

A fatura deve ser emitida em nome do Municipio do Porto NIF: 501 306 099, sito na Praca

General Humberto Delgado, 4049-001 PORTO - Departamento Municipal de Sistemas de

2 Cddigo do Imposto sobre o Valor Acrescentado.
3 Lei dos Compromissos e Pagamentos em Atraso.
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Informacdo, com referéncia aos documentos que lhes deram origem, isto é, deve especificar o

n.° da encomenda ou respetivo nimero sequencial de compromisso.

Nos termos do n.° 1 do artigo 9.° do Decreto-Lei n.° 111-B/2017, de 31 de agosto, na redacdo
atual, os contraentes publicos s@o obrigados, a partir de 18 de abril de 2019, a receber e a
processar faturas eletronicas no modelo estabelecido pela norma europeia respetiva aprovada
pela Comisséo Europeia e publicitada no portal dos contratos publicos, a que se refere o n.° 3 do
artigo 299.°-B do CCP.

Nos termos do artigo 9.° n.°s 3 e 4 do mesmo Decreto-Lei n.° 111-B/2017, os cocontratantes
podem, até 31 de dezembro de 2020, utilizar mecanismos de faturacao diferentes dos previstos
no referido artigo 299.°-B do CCP, prazo esse alargado até 30 de junho de 2021 para as
pequenas e médias empresas* e até 31 de dezembro de 2021 para as microempresas, definidas
nos termos da Diario da Republica, 1.2 série www.dre.pt N.° 69, de 7 de abril de 2020 Pag. 11-(3)
Recomendacéo 2003/361/CE, da Comissao Europeia, de 6 de maio de 2003, e para as entidades

publicas enquanto entidades cocontratantes.

As faturas eletrénicas devem ser enviadas para 0 seguinte endereco eletrnico:

fornecedores.saphety@saphety.com

Sem prejuizo do disposto do nimero anterior poderdo, ao longo da execucdo do contrato, ser
indicados outros contactos para o envio das referidas faturas.

Desde que devidamente emitidas e observado o disposto nos n.%s 1, 2 e 4, as faturas sdo pagas

através de transferéncia bancéaria.

62.

Protecéo de dados pessoais

Constituem obrigacdes do adjudicatario, no que especificamente diz respeito a protecdo de dados

pessoais:

a. Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas
no contrato, ndo podendo em caso algum utilizar os dados para fins proprios;

b. Dar cumprimento as instru¢cées que possam, no &mbito da execu¢do do contrato, ser emitidas
pela entidade adjudicante, enquanto responsavel pelo tratamento, para tratamento dos dados
pessoais;

c. Efetuar uma Avaliacdo de Impacto sobre a Protecdo de Dados que identifique e minimize os
riscos em caso de incumprimento das regras de protecdo de dados, nas situagbes

expressamente previstas, quer no artigo 35.° do n.° 3 do Regulamento Geral sobre a

4 De acordo com o artigo 2° da Recomendagéo n° 2003/361/CE, da Comisséo Europeia, de 6 de maio de 2003, a categoria das micro, pequenas e médias
empresas (PME) é constituida por empresas que empregam menos de 250 pessoas e cujo volume de negécios anual ndo excede 50 milhdes de euros ou
cujo balango total anual ndo excede 43 milhdes de euros; na categoria das PME, uma pequena empresa é definida como uma empresa que emprega
menos de 50 pessoas e cujo volume de negocios anual ou balango total anual ndo excede 10 milhées de euros; e na categoria das PME, uma
microempresa é definida como uma empresa que emprega menos de 10 pessoas e cujo volume de negdcios anual ou balango total anual ndo excede 2
milhGes de euros
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Protecdo de Dados, Reg. (UE) 2016/679 (RGPD) quer no Regulamento n.° 1/2018 da
Comissao Nacional de Protecédo de Dados, relativo a lista de tratamentos de dados pessoais
sujeitos a Avaliacdo de Impacto sobre a Protecéo de Dados (AIPD);

d. Assegurar a realizacdo de auditorias periédicas as medidas técnicas e organizativas para
garantir a seguranca dos sistemas e dos servicos de tratamento;

e. Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no
ambito do contrato, que contenha:

i. Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a
seguranca dos dados pessoais objeto de tratamento, designadamente a capacidade
para assegurar a confidencialidade, integridade e resiliéncia permanentes dos sistemas
e dos servicos de tratamento;

ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma
rapida, em caso de incidente;

iii. O processo de auditoria as medidas técnicas e organizativas para garantir a seguranca
dos sistemas e dos servicos de tratamento;

iv. O nome e contacto do Encarregado de Protecdo de Dados, quando for obrigatéria a sua
designacéo nos termos do artigo 35.° do RGPD.

f. Disponibilizar a entidade adjudicante, periodicamente, todas as informacdes necessarias para
demonstrar o cumprimento das regras de protecéo de dados;

g. Na&o partilhar os dados pessoais com terceiros, exceto no caso de autorizacdo expressa da
entidade adjudicante, ou decorrente de obrigacédo legal;

h. Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;

i. Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma
expressa e por escrito, a respeitar a confidencialidade e adotar as medidas de seguranca
correspondentes;

j-  Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista
o exercicio dos direitos de acesso, retificagdo, limitacdo, oposicdo, apagamento e

portabilidade.

2. Cada uma das partes obriga-se a notificar a respetiva contraparte de forma imediata, e em
gualquer circunstancia antes do prazo de 72 horas, por escrito e preferencialmente através de

correio eletrénico, das violacdes de seguranca ocorridas no &mbito do contrato.

3. Para o efeito do disposto no nimero anterior deve anexar-se toda a informacdo relevante,
designadamente a descricdo da natureza da violacdo de seguranca, bem como a descrigdo das
possiveis consequéncias da mesma e ainda das medidas adotadas ou propostas para por
término a violagdo de segurancga ou mitigar possiveis efeitos negativos. Caso nao seja possivel

enviar a informacao simultaneamente, a mesma sera expedida gradualmente.
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Finda a vigéncia do contrato, o adjudicatario tem a obrigacao de eliminar os dados pessoais que
tenham sido objeto de tratamento no &mbito do mesmo, bem como eliminar quaisquer outras

copias existentes, devendo para o efeito enviar um comprovativo para a entidade adjudicante.

72,

Penalidades contratuais

Pelo incumprimento de obrigagBes emergentes do contrato, a entidade adjudicante pode exigir do
adjudicatario o pagamento de uma sancdo pecuniaria, de montante a fixar em funcdo da

gravidade do incumprimento, até 10% do preco total contratual.

Pelo incumprimento da obrigacdo de respeitar ao longo da execucdo do contrato, e apenas no
ambito do referido contrato, as normas aplicaveis em vigor em matéria social, laboral, ambiental e
de igualdade de género, decorrentes do direito internacional, europeu, nacional ou regional, a
entidade adjudicante pode exigir do adjudicatario o pagamento de uma sanc¢ao pecuniaria até 5%

do preco contratual, sem prejuizo do disposto no n.° 7 da presente clausula.

Em caso de resolugdo do contrato por incumprimento do adjudicatario, o valor acumulado das
sanc¢des pecunidrias ndo pode exceder 20% do preco contratual, nos termos do n.° 2 do artigo
329.° do CCP, salvo se a entidade adjudicante exercer a prerrogativa prevista no n.° 3, do mesmo

artigo, caso em que este limite pode ser elevado para 30%.

Ao valor das sangbes pecuniarias previstas no numero anterior, sdo deduzidas as importancias
pagas pelo adjudicatario ao abrigo do n.° 1, relativamente aos servigos cujo atraso na respetiva

concluséo tenha determinado a respetiva resolucgéo.

Na determinagdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duracdo da infragdo, a sua eventual reiteracdo, o grau de culpa do

adjudicatéario e as consequéncias do incumprimento.

A entidade adjudicante pode compensar 0os pagamentos devidos ao abrigo do contrato com as

sanc¢fes pecuniarias devidas nos termos da presente clausula.

As sanc¢des pecunidrias previstas na presente clausula ndo obstam a que a entidade adjudicante
exija uma indemnizacdo pelos danos decorrentes da mora no cumprimento, cumprimento

defeituoso e incumprimento definitivo.

Em funcéo da gravidade do incumprimento da obrigacdo prevista no n.°2 da presente clausula, ou
da sua reiteragdo ap0s instru¢des transmitidas no exercicio do poder de direcdo por parte da
entidade adjudicante tendente a respetiva observancia, e apenas no ambito do referido contrato,
pode este ser resolvido a titulo sancionatorio, nos termos da alinea b) do n.° 1 do artigo 333.° do

CCP, sem prejuizo do disposto no n.° 3 desta mesma disposicao legal.
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82,

Dever de sigilo

1.

O adjudicatario deve guardar sigilo sobre toda a informacdo e documentacado, técnica e nao
técnica, comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao

abrigo ou em relacdo com a execuc¢do do contrato.

A informacgéo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execucao do contrato.

Exclui-se do dever de sigilo previsto a informacdo e a documentagcdo que fossem
comprovadamente do dominio publico a data da respetiva obtencéo pelo adjudicatario ou que
este seja legalmente obrigado a revelar, por for¢a da lei, de processo judicial ou a pedido de

autoridades reguladoras ou outras entidades administrativas competentes.

O adjudicatario devera guardar sigilo quanto a informa¢des que possa obter no ambito da
execucdo do presente contrato, por qualquer causa, sem prejuizo da sujeicdo subsequente a
quaisquer deveres legais relativos, designadamente, a prote¢cdo de segredos comerciais ou da

credibilidade, do prestigio ou da confianca devidos as pessoas coletivas.

94,

Forca maior

N&o podem ser impostas penalidades ao adjudicatério, nem é havida como incumprimento, a ndo
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizacéo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data
da celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou

evitar.

Podem constituir forga maior, se se verificarem o0s requisitos do numero anterior,
designadamente, tremores de terra, inundag¢@es, incéndios, epidemias, sabotagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacdes

governamentais ou administrativas injuntivas.

N&o constituem for¢ca maior, designadamente:

a. Circunstancias que nao constituam for¢a maior para os subcontratados do adjudicatario, na
parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c. Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre

ele recaiam;
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d. Manifestacdes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e. Incéndios ou inundagbes com origem nas instalagbes do adjudicatario cuja causa,
propagacao ou proporcdes se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f.  Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;

g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5. A for¢a maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da
forca maior.

102. Resolucgéo por parte da entidade adjudicante

Sem prejuizo de outros fundamentos de resolu¢cdo do contrato previstos na lei e no contrato,
nomeadamente 0s constantes na clausula referente as penalidades contratuais, a entidade
adjudicante pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma

grave ou reiterada qualquer das obriga¢ges que lhe incumbem.

112 Resolucdo por parte do adjudicatario

O adjudicatario pode resolver o contrato nos casos previstos no artigo 332.° do CCP.

122 Foro competente

Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal do Porto, com expressa rendncia a qualquer outro.

132. Subcontratacéo e cessdo da posicdo contratual

A subcontratac@o ou a cessdo da posicdo contratual pelo adjudicatario depende da autorizacdo da
entidade adjudicante, nos termos do CCP.

142.Comunicag¢des e notificacdes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes
entre as partes do contrato, estas devem ser dirigidas, através de correio eletrénico, nos termos

do artigo 468.° do CCP, para os respetivos enderecos eletrénicos, identificados no contrato.

2. Qualquer alteragéo das informacgdes de contacto constantes do contrato deve ser comunicada a

outra parte.

152 .Execucéo do contrato

Os servicos serdo executados mediante requisi¢cdo da entidade adjudicante.
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162

Direcéo e Fiscalizacdo da Execucéo do Contrato

1.

Os poderes de direcéo e a fiscalizacdo do modo de execucdo do contrato seréo exercidos pela

entidade adjudicante nos termos do disposto nos artigos 303.° a 305.° do CCP.

Para efeitos da concretizacdo dos poderes de direcdo e fiscalizagdo do modo de execucdo do
contrato a entidade adjudicante sera representada pelo Gestor do Contrato, ao qual se delega a
competéncia para a emissdo de ordens, diretivas ou instrucfes, bem como para proceder a
notificacdo prevista no art.° 325.° do CCP para que o adjudicatario cumpra, em prazo fixado para
o efeito, todas as obrigagbes emergentes do contrato, a quem o adjudicatario fica obrigado a
prestar toda a colaboragdo que se mostrar necessaria e toda a informagédo que Ihe seja solicitada,

sem prejuizo dos relatérios de acompanhamento previstos no presente caderno de encargos.

O Gestor do Contrato, no exercicio das fun¢fes de fiscalizacdo sera responsavel pela medicéo e
a avaliacdo dos niveis de servico exigidos de acordo com a clausula 3.2 e o Anexo | do presente

caderno de encargos.

172,

Legislacéo aplicavel

O contrato é regulado pelo disposto no CCP e restante legislagdo aplicavel.
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ANEXO | — Especificagdes técnicas e niveis de servigo

1. O presente contrato visa garantir a manutencdo do sistema de virtualizagdo de servidores

VMWARE de forma a garantir as atualiza¢des do produto e acesso ao suporte técnico:

N.° Descricéo Quantidade

Production Support/Subscription for VMware vSphere Midsize

Acceleration Kit for 6 processors
INSTANCE: 55547759

PN: VS4-MS-AK-P-SSS-C

Production Support/Subscription for VMware vSphere 7 Enterprise

for 1 processor.
INSTANCE: 193320911

PN: VS7-ENT-P-SSS-C

Production Support/Subscription for VMware vSphere 7 Standard
3 INSTANCE: 186910815; 186910819; 186910823; 186910825 4

PN: VS7-STD-P-SSS-C

2. O adjudicatario deve cumprir com 0s seguintes niveis de servico:

Descrica rvico “Pr ion
Recursos escrigao do servigo oductio

Support/Subscription”
Disponibilidade 24 horas/dia; 7 dias/semana; 365 dias /ano
Acesso online a atualizagBes Sim
Acesso online a novas versfes Sim
Canal de acesso Telefone e Web
Canal de resposta Telefone e emalil
Suporte remoto Sim

Nimero maximo de contatos

P 6
tecnicos por contrato

Numero de solicitagcdes de suporte llimitado

Critical (Gravidade 1): 30 min ou menos (24x7)

Major (Gravidade 2): 4 horas (horario comercial)
Minor (Gravidade 3): 8 horas (horario comercial)
Cosmetic (Gravidade 4): 12 horas (horéario comercial)

Tempos de resposta

De segunda a sexta, das 8 horas as 18 horas ou das 9

Horario Comercial S
horas as 19 horas
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